ETES-VOUS PRET POUR LA

RGPD?

Réglementation Générale

a Protection des Données

La Réglementation Générale sur la Protection des Données (RGPD ou GDPR)
R a été votée par le Parlement Européen le 27 avril 2016.
Bl Cette réglementation renforce la protection des données personnelles des

Réglement

Données

citoyens européens.

Pourquoi cette
réglementation ?

Cette réglementation a pour but de fixer
un cadre juridique et limiter |'utilisation
abusive des données personnelles mais
aussi de responsabiliser les entreprises
quant & la sécurisation des’ données
qu’elles ont collectées.

A qui s’adresse cette
réeglementation ?

Toutes les entreprises (TPE, PME et
grands groupes), les associations et les
administrations qui_possédent des don-
nées sur des citoyens européens, qu’elles
soient situées en France ou ailleurs dans
le monde, sont concernées.

Quand
prend-elle effet ?

Vous devez étre prét pour
le 25 mai 2018.

Quelles amendes pour ceux
qui ne seraient pas a jour ?

La sanction financiére peut atteindre 4%
du chiffre d’affaire de I'exercice précé-
dent. L'entreprise étant responsable de
I'application de cette réglementation, la
charge de la preuve lui incombe en cas
de contréle.




Quels sont concrétement
vos obligations ?

® Réaliser une cartographie : la cartographie des données
est un processus permetiant de recenser, puis de visualiser,
les points d'entrée, de traitement ef de stockage des
données. |l faut que chaque entreprise soit consciente du
type de données qu'elle a sous sa responsabilité.

e Obtenir le consentement explicite de toutes les personnes
physiques au sujet desquelles vous détenez des données
personnelles : suite & la cartographie, vous devez réaliser
un important travail de communication et de collecte
des consentements explicites auprés des personnes
concernées, si possible par écrit.

e Confréler que vos process et que vos soustraitants
respectent la RGPD : par exemple, les données privées ne
doivent pas étre stockées en dehors de |'union Européenne,
ou encore une entreprise ne peut pas défenir des données
qui ne lui sont pas utiles.

e Dans cerfains cas, nommer un DPO (délégué & la protec-
tion des données) : C'est la personne qui va avoir en charge
le suivi des données dans I'entreprise. Il doit s'assurer que
son entreprise respecte bien les nouvelles obligations. En cas
de manquement & la loi, il est tenu d'alerter sa direction.

® Former et informer son personnel : |'entreprise doit former
son personnel pour limiter les risques de perte de données.
Il est aussi indispensable que I'entreprise soit dotée d'une
charte informatique bien comprise par I'ensemble des
salariés.

e Réglementer les accés et sécuriser ses données : la
sécurité du systéme d'information doit &fre pensée et mise
en ceuvre en corespondance avec les risques et & la
typologie des données personnelles & protéger.

e Déclarer les infrusions et vols de données : Dés lors que
vous avez défecté une intrusion sur un des ordinafeurs de
volre enfreprise et / ou un vol potentiel de données, vous

avez /2 heures pour déclarer I'incident auprés de la CNIL.

'Faites de cette
réglementation une
opportunité”

Alliance Du
©® Numérique

Vos données ont de la valeur, elles renferment peutétre un trésor
inexploité aujourd'hui.

En tant que chef d'entreprise vous aurez une vision claire sur vos
données ; c'est I'occasion de rationaliser vos outils et d’en reprendre
la pleine maitrise.

Vous n'éfes pas foujours sereins quant aux différents risques de perte
de données ou de piratage. Un premier éfat des lieux vous permettra
de vous rassurer ou d'identifier les risques.

Si vous étes en conformité vous aurez moins de difficulté & faire valoir
un remboursement auprés de vofre assureur en cas de perte de
données ou de piratage.

Vous allez devoir mettre & jour vos conditions générales et vos
confrats. C'est peutétre le moment d'en profiter en les regardant de
plus prés afin d'affiner certains points induits indirectement par la
nouvelle réglementation et sécuriser votre relation client.

Une fois votre conformité avec la réglementation RGPD effectuée,
communiquez auprées de vos clients pour leur montrer le sérieux de
voire démarche et prendre des parts de marché.

Que pevut vous apporter
votre prestataire Alliance
Du Numérique ?

Il peut réaliser ou faire réaliser un audit de votre systéme d'information
pour recenser les données ef leurs flux réguliers ou potentiels.

Cest & partir de cet audit qu'il sera possible de vous conformer ¢ la

RGPD.

Au cours de cet audit, un cerfain nombre de questions vous seront
posées, ef un rapport complet vous permetira de metire en lumiére les
points nécessitants des adaptations & la nouvelle réglementation.

Il est compétent pour vous dispenser des formations, ef vous donner
des conseils en prévention pour vous et vos collaborateurs ainsi que
des conseils organisationnels.

Il peut intervenir dans votre structure sous forme de formation ou
d'infervention pour présenter les risques et les bonnes prafiques &
adopter ef vous accompagnera pour la rédaction de vos chartes
informatiques.

Il vous proposera des solutions techniques de remplacement aux
solutions ne répondant pas & la réglementation.

Vous ne pourrez plus ufiliser les services de Google, Facebook et
Hotmail tels quels, comme aujourd’hui. Votre prestataire Alliance Du
Numérique est en mesure de vous proposer des services de subsfitution
garantissant un hébergement en Europe et un accés vertueux aux
données personnelles.

Votre prestataire vous apportera des solutions de sécurité.

Il vous permetira de pouvoir garantir & vos clients et salariés que leur
données personnelles sont sécurisées, conservées et protégées dans les
régles de I'art (sauvegarde, antivirus, firewall, authentification forte,
chiffrement, scanners de vulnérabilités).
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